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Die BACnet Interest Group Europe (BIG-EU) ist ein Anwender- und Industrieverband, der
den erfolgreichen Einsatz des BACnet-Protokolls in der Gebaudeautomation (GA) durch
Interoperabilitatstests, Fortbildungsprogramme und Werbeaktivitaten in Europa férdert.

Die BIG-EU wurde am 14. Mai 1998 in Frankfurt am Main von zun&chst 17 Mitgliedsfirmen
gegriindet. Heute hat die BIG-EU Gber 120 Mitglieder aus ganz Europa sowie Australien und
Nordamerika.

Der BACnet-Standard wurde von der ASHRAE (American Society of Heating, Refrigeration
and Air-Conditioning Engineers) entwickelt, aktuell gepflegt und 6ffentlich zuganglich
gemacht, damit die Hersteller interoperable Produkte fiir die GA entwickeln kénnen. Die BIG-
EU erganzt die Arbeit des ASHRAE-Normenausschusses um europaische Anforderungen.

Zu den Mitgliedern der BIG-EU gehéren Gebaudeeigentiimer, beratende Ingenieure und
Gebaudebetreiber sowie Unternehmen, die sich mit dem Entwurf, der Herstellung, der
Installation, der Inbetriebnahme und der Wartung von Gebaudeautomationsanlagen
befassen, welche das herstellerneutrale Datentibertragungsprotokoll BACnet fiir die
Kommunikation nutzen.

/

<o BACnhet’

Ziel des Leitfaden WG-FM 100 — Version 01 der Arbeitsgruppe Facility Management (FM) ist
es, Rahmenbedingungen fir den sicheren Betrieb einer Liegenschaft zu definieren. Dabei
orientiert sich dieser Leitfaden an den Lebenszyklusphasen im FM, wie diese bereits im
deutschsprachigen Raum etabliert sind. Dazu gehért die ,GEFMA 100“-Richtlinie
(www.gefma.de/service/shop) und die Berlcksichtigung einzelner Leistungsbilder der
Honorarordnung fiir Architekten und Ingenieure (HOAI — www.hoai.de/hoai/leistungsphasen).
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Im folgenden Leitfaden verwendete Abkirzungen:

AG Auftraggeber

AMEV Arbeitskreis Maschinen- und Elektrotechnik staatlicher und kommunaler Verwaltungen
ASHRAE American Society of Heating, Refrigerating and Air-Conditioning Engineers
BACnet Building Automation and Control Network

BACnet/SC BACnet Secure Connect

B-BC Building Controller (Gerateprofil)

BBMD BACnet Broadcast Management Device

BetrSichV Betriebssicherheitsverordnung

BMS Building Management System

BSI Bundesamt fiir Sicherheit in der Informationstechnik

CER Critical Entities Resilience (EU-Richtlinie ,Critical Entities Resilience Directive®)
CRA Cyber Resilience Act

DDC Direct Digital Control

DIN Deutsches Institut fiir Normung

DSGVO Datenschutz-Grundverordnung

EN Europaische Norm

FM Facility Management

FND Firmenneutrales Datenlibertragungsprotokoll

GA Gebaudeautomation

GEFMA German Facility Management Association

GEG Gebaudeenergiegesetz

HOAI Honorarordnung fiir Architekten und Ingenieure

IBM Inbetriebnahmemanagement

IEC Internationale Elektrotechnische Kommission (engl.: International Electrotechnical Commission)
INF.13 Baustein im IT-Grundschutz des BSI

INF.14 Baustein im IT-Grundschutz des BSI

INF.5 Baustein im IT-Grundschutz des BSI

P Internet Protocol

ISO Internationale Organisation fir Normung (engl.: International Organization for Standardization)
IT Informationstechnologie (engl.: Information Technology)

KRITIS Kritische Infrastrukturen

LP Leistungsphase (nach HOALI)

MBE Management- und Bedieneinrichtung

NET.1.2 Baustein im IT-Grundschutz des BSI

NIS 2 Netzwerk- und Informationssicherheit (2. EU-Direktive ,Network and Information Security Directive)
NIS2UmsuCG NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz

oT Operative Technologie (engl.: Operational Technology)

RMP Risiko-Management-Prozess

SLA Service Level Agreement

TGA Technische Gebaudeausristung

TOV Technischer Uberwachungsverein

VDI Verein Deutscher Ingenieure e. V.

VDMA Verband Deutscher Maschinen- und Anlagenbau
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Einleitung

Die zunehmenden technologischen Entwicklungen in der Geb&udetechnik bis hin zu Smart
Buildings und die schnelle Marktdurchdringung der Gebaudetechnik mit der allgemeinen
Informationstechnik fihrt auch zu einem zunehmend héheren Cybersicherheitsrisiko.

Durch fehlendes Know-how (keine IT-Kernkompetenz) im Baumanagement, bei den
Gebaudeplanungen und bei Betreibern im Gebaudekontext, durch Fachkraftemangel bei
Integratoren und Inbetriebnehmern und der potentiell groBen Auswirkungen erfolgreicher
Cyberangriffe auf die Infrastruktur von Geb&uden ist eine gemeinsame IT/OT-Sicherheit nicht
nur fir Betreiber kritischer Infrastruktur und Bundesbehdrden relevant, sondern muss zum
Standard des Gebaudebetriebs werden; denn die Angreifer suchen und finden oft den
schwachsten Punkt. HierfUr gibt es einige prominente Beispiele fir den Umweg Uber die
Gebaudetechnik.

Die Gesetzgeber haben dieses Gefahrenpotential erkannt und sowohl auf europaischer als
auch auf nationaler Ebene entsprechende Cybersicherheitsvorgaben gemacht:

o auf européischer Ebene
NIS-2-Direktive (EU 2022/2555),
Cyber Resilience Act (CRA — EU 2022/0272),

e auf nationaler Ebene (am Beispiel Deutschland)
NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS2UmsuCG).

In dem immer moderneren und digitalisierten Umfeld sowie aufgrund zunehmender
internationaler politischer Spannungen wachst daher die Sorge Uber massive negative
wirtschaftliche Auswirkungen im beruflichen Umfeld — u. a. bei Kompromittierung technischer
Anlagen in eigener Verantwortung. Dazu gehéren:

o wirtschaftlicher Schaden durch Verlust der Reputation — etwa durch negative 6éffentliche
Wahrnehmung mit Pressemitteilungen oder Soziale Medien,

¢ finanzieller Schaden durch eingeschrankte Verfligbarkeit der firmeninternen
Méglichkeiten, dazu gehéren Erpressungsversuche oder negative Einflussnahmen in
Produktionsprozessen.

Dartiber hinaus wurden hohen Geldbuf3en, teilweise sogar mit persénlicher Haftung der
Geschaftsleitung (wie z. B. beim ,Cyber Resilience Act® der EU), angekindigt.

Mit diesem Leitfaden soll ein Mehrwert durch Empfehlungen zu Standardisierungen u. a. von
Prozessen, Infrastrukturen, Services und geeigneten Organisation (Rollen), erreicht werden
(Security by Design von Beginn an). Denn ein Ausfall der Informationstechnik (IT) fahrt far
die Gebaudetechnik mit seinen Operativen Technologien (OT) dazu, dass Betreiberpflichten
nicht mehr oder nur mit enormem Aufwand wahrgenommen werden kdnnen.

Der Kreis der Betreiber von kritischen Infrastrukturen wird zunehmend und zukinftig mehr
Unternehmensbereiche beinhalten. Resultierend daraus wachsen die Anforderungen von
verschiedensten nationalen Verbanden und Organisationen, um die IT/OT-Sicherheit
herzustellen [bspw. 1, 2]. Eine verlassliche und belastbare IT/OT-Infrastruktur aufzubauen
und in Betrieb zu halten, ist eine Disziplin fir Fachleute aus IT und Gebaudeautomation.
Daher ist die Anwendung der MaBnahmen zur Erreichung einer IT/OT-Sicherheit nicht nur
beim Betreiben kritischer Infrastruktur und bei Bundesbehdérden relevant, sondern sollte ein
integraler Ansatz zum Standard des Gebaudebetriebs werden.
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[1]: AMEV-Geb&udeautomation 2023
[2]: VDMA-Einheitsblatt 24774

Dieser Leitfaden dient der Darstellung derzeit gultiger Anforderungen an die IT/OT-Sicherheit
von Gebauden. Verpflichtende Anforderungen gibt es flr Betreiber kritischer Infrastrukturen
(KRITIS) und Bundesbehdérden. Angesprochen sind jedoch alle Beteiligten im Lebenszyklus
des Planens, Errichtens und Betreibens der technischen Gebaudeausrustung. Mit diesem
Leitfaden sollen keine IT/OT-Sicherheitskonzepte entworfen werden. Es wird ein Uberblick
zu erforderlichen Tatigkeiten je Bauphasen mit entsprechenden Hinweisen zu bereits
etablierten Hilfsmitteln gegeben.

Abgrenzung: Dieser Leitfaden berticksichtigt nicht die etablierten Prozesse fir Funktionen in
der Gebaudeautomation, sondern konzentriert sich auf die zusétzlichen Anforderungen und
Aufgaben im IT/OT-RMP fir die GA. Schnittstellen zu den im Nachgang erwahnten Use
Cases fur Smart Buildings und Gebaudemanagementsystemen sind aktuell nicht
berlcksichtigt und bei Bedarf separat zu betrachten.
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Abb. 2: Darstellung der verschiedenen Prozessschritte
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GemaB dem Flussdiagramm muissen wahrend des Bauprozesses einer Gebaudeautomation,
angelehnt an die Bau- bzw. Leistungsphasen der in Deutschland etablierten HOAI, eine
Vielzahl von gesetzlichen Anforderungen berlcksichtigt werden.

Bei der Vielzahl von Vorschriften ist es flr interessierte Anwender schwer zu erkennen, wann
im Planungs- und Bauprozess welche Empfehlungen, Normen oder Vorschriften
herangezogen werden missen.

Ubersicht fir eine individuelle Umsetzung der IT/OT-Sicherheitsanforderungen:

C 3 Ihre individuellen regulatorischen Pflichten
BetrSichV / IT-SiG2.0/ EU Cyber RCE /CER Maschinen-
TRBS1115/1 KRITIS Resilience Act Richtlinie verordnung

m IS0 27001 BSI Grundschutz VDMA 24774
7

Abb. 3: Leitfaden GA TUV SUD Stand 02/24

Die Bewertung und der Einsatz der jeweils geforderten Sicherheitsanforderungen in dem
Unternehmensumfeld Gbernehmen verschiedene Verantwortliche in ihren Rollen.

Die Benennung der Starter-Rollen orientiert sich aus der Empfehlung des BSI und der
»INF.14 Gebaudeautomation®:

Rolle 1: Haustechnik
Rolle 2: Planer

Rolle 3: Administrator
Rolle 4: IT-Betrieb

Im IT-Grundschutz-Kompendium sind dariiber hinaus weitere Rollen definiert. Sie sollten besetzt
werden, insofern dies sinnvoll und angemessen ist.

Zustindigkeiten Rollen
Grundsatzlich zustiandig Haustechnik
Weitere Zustandigkeiten Planer, Administrator, IT-Betrieb

Genau eine Rolle sollte Grundsatzlich zustandig sein. Dartuber hinaus kann es noch Weitere
Zustdndigkeiten geben. Falls eine dieser weiteren Rollen fiir die Erfillung einer Anforderung vorrangig
zustindig ist, dann wird diese Rolle hinter der Uberschrift der Anforderung in eckigen Klammern
aufgefuhrt.

Abb. 4: BSI—- INF. 14

Je nach individuellen Anforderungen/individueller Auspragung der haustechnischen IT/OT-
Systeme und -Services werden diese vier Gbergeordneten Rollen im IT/OT-
Risikomanagementprozess (IT/OT-RMP) wahrend dem Planungs- und Bauprozess
spezifisch erganzt bzw. umbenannt — geman Vorschlagen in dem Leitfaden definierten und
folgenden Rollenkarten.

Auch hier gibt es weitere Umsetzungshinweise der INF.14, welche weitere Rollen
vordefiniert.
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Das Inbetriebnahmemanagement muss dabei auch die Rollen fiir die Bedien- und
Managementfunktionen der GA beriicksichtigen, die mit grundsatzlich unterschiedlichen
Aufgaben und Anforderungen auf die GA zugreifen kénnen. Diese Rollen sind

* Gebidudenutzer bzw. Nachfrageorganisationen, z. B. Mieter,

+ interne oder externe Betreiberorganisationen (z. B. Haustechnik), die die operative
Betriebsfithrung von GA und TGA-Anlagen sicherstellen,

+ externe Dienstleister (z. B. fiir Instandhaltung oder Wartung), denen Zugriff auf einzelne
Anlagen eingerdumt werden muss,

+ Facility-Manager, die z. B. im Rahmen des kaufminnischen Managements oder zur
Optimierung der Lebenszykluskosten Zugritf auf Managementfunktionen bendtigen,

+ Systemadministratoren, denen die Systempflege obliegt, z. B. fiir Backup und Restore,
Systemparameter, Benutzerunterstiitzung und

+ Errichter, die z. B. neue Firmware einspielen.

Abb. 5: Umsetzungshinweis INF.14

Der IT/OT-Risikomanagementprozess (IT/OT-RMP) definiert fir alle Lebenszyklusphasen
erforderliche Aufgaben und Rollen, welche fir die jeweiligen Use Cases der Bedarfsplanung
mehrfach vergeben und durchlaufen werden. Dem Systemeigner kommt hierbei eine
Ubergeordnete Rolle der Gesamtverantwortung zu und er ist Bedarfstrager. Innerhalb der
Gesamtverantwortung sind die zuséatzlichen Rollen der Produktverantwortung und dem
Sicherheitsmanagement, um Unternehmen fiir alle Use Cases in der Organisation zu
definieren. Use Cases sind im weiteren Sinn der Bedarfsplanung auch moderne
Anwendungsfalle digitaler Building-Management-Systeme (BMS) und Smart-Building-
Plattformen. Diese sind in den Bauplanungsprozess als Anforderung fur Building-IT-Systeme
zu bericksichtigen, als Beispiel:

¢ Facility Management / Predictive Maintenance
e SchlieBmanagement / Indoor-Navigation / Raumbelegung
e Parkraummanagement / E-Mobility

Diese Systeme nutzen Informationen aus den GA-Systemen. Deren Schnittstellen sind
bereits bei der Bedarfsplanung zu berlcksichtigen.

I Entwicklungs+ I I Realisierungsphase I I Nutzungsphase I
Grundiagen | | “poTun T Bewirtscrafien
z, I ng, Bauausfihrung
Projekt INBETRIEBNAHMEMANAGEMENT

“HoAl WwLP

L Glrund Planung> Durchfiihrung > Abschluss >

HOAI HOAI HOAI HOAI

1+2 3 48 9

Daten/Informationen

Abb. 6: Beispiel zu IT/OT-Sicherheit als integraler Ansatz bei der Deutschen Bundesbank
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Als Systemeigner ve orte ich auf
Leitungsebene den Ges sprozess, bei

i dem Informationen verarbeitet und IT-
Rollen im ITIOT'RMP Losungen eingesetzt werden, und muss
da auch die damit verbundenen IT-
Restrisiken kennen und entscheiden, ob

. ich diese tragen mochte
Systemeigner

Als
Produktverantwortliche
Stelle verantworte ich
operativ die Konzeption,
Erstellung, Pflege und
Weiterentwicklung von IT-
Lésungen

Produktverantwortliche Stelle (PV-Stelle)

Wir vom IT-Sicherheitsmanagemnt
analysieren IT-Lésungen, stellen IT-
Sicherheitsanfoderungen, beraten zu
IT-Sicherheitsmanahmen, bewerten

i ) diese und identifizieren, bgr_lennen
IT-Sicherheitsmanagement (IT-SM) und bewerten IT-Restrisiken

Abb. 7: Beispiel zum IT/OT-RMP der Deutschen Bundesbank

In dem folgenden Leitfaden sind ,Rollen-Karten® als Module passend zu einer
Bedarfsanalyse und angelehnt an den jeweiligen Leistungsphasen der HOAI visualisiert.

Diese in der ,INF.14 Gebaudeautomation® definierten vier Rollen bilden das Grundgerust und
dienen zur ersten Orientierung im Umfeld der IT/OT-Sicherheit in der Gebaudeautomation.
Genauer spezifizierte Rollenanforderungen sind in eckigen Klammern [xx] erganzt.

Diese Anordnung der zur Verfligung gestellten ,Karten“ ergibt eine Ubersicht, in welcher
Leistungsphase des Bauprozesses sich verantwortliche Stellen mit entsprechender Expertise
um welche Themen kiimmern missen, damit die Umsetzung und Sicherheit durch die
geforderten OT-Netzwerkstruktur erfolgreich in das anstehende Projekt implementiert
werden. Bei Bedarf kénnen die folgenden Karten an die definierten Rollen 1-4 Ubergeben
werden.
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Ubersicht der zur Verfiigung gestellten Karten:

Rolle 1 Rolle 2 Rolle 3 Rolle 4

Haustechnik Planer Administrator IT-Betrieb

=

Abb. 8: Ubersicht der Rollenkarten
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LP 0: Bedarfsplanung — Betriebskonzept

Die Bedarfsplanung einschlieBlich der IT/OT-RMP-
Betriebskonzepte spielen eine elementare Rolle fiir den
effizienten, wirtschaftlichen und sicheren Gebaudebetrieb.
Ebenso wird durch die qualitative Ausfuhrung der
Gebaudeautomation, welche auf der Grundlage einer
bedarfsgerechten Planung erfolgt, die Basis fir die
Zukunftsfahigkeit eines Gebaudes geschaffen. Intelligente
und vernetzte Systeme steigern dabei den Nutzerkomfort
sowie den Wert einer Immobilie.

Passend zu den zur Anwendung kommenden Systeme und
Kommunikationsprotokolle sowie zur Gebaudenutzung
mussen wirksame IT/OT-RMP als Security-MaBnahmen

getroffen werden. Die Starter-Rollen des IT/OT-RMP sind in m EUROuTShlanIng

den gesamten Planungs- und Integrationsprozess zur

Errichtung der GA zu involvieren. Der Integrationsplaner, der m
ebenso fir die GA, IT und OT zustandig ist, benétigt planng

Informationen zu den konkreten Anforderungen an den m
Gebaudebetrieb sowie zu dessen Umsetzung. Zugleich muss Grundlagenermittlung

die Umsetzung der MaBnahmen durch beteiligte Bauherren .4

wahrend des gesamten Planungs-, Integrations- und ﬂ
Inbetriebnahmeprozesses tberwacht werden. Hierbei sollten

Bauherren durch ein planungs- und baubegleitendes

Qualitatscontrolling sicherstellen, dass die Anforderungen

korrekt erflllt werden und keine Schnittstellen- sowie Sicherheitsprobleme entstehen. Gibt es
in dem Umfeld keine Expertise, kann diese Dienstleistung im Rahmen eines
Inbetriebnahmemanagement (IBM) extern eingekauft werden.

FUr den kinftigen Betrieb der technischen Anlagen Uber eine integrierte Gebdudeautomation
sind in der Phase der Bedarfsanalyse und des Betriebskonzeptes wichtige Grundlagen im
Bereich der Netzwerksicherheit zu betrachten.

Dazu gehoren:

o Spezifikation des Untersuchungsgegenstandes und Festlegung des Schutzbedarfs,
Ermittlung der IT-Sicherheitsanforderungen und deren Schutzziele,

o Festlegung von MaBBnahmen zur ldentifikation und Bewertung von technischen
Restrisiken,

e Berichterstattung und Genehmigung von Restrisiken.

Zudem stellen sich weitere Fragen zum Schutz der Informationen und der eingesetzten IT-
und OT-Komponenten:

Vertraulichkeit (Confidentiality),

Integritat (Integrity),

Verfugbarkeit (Availability),

werden personenbezogene Daten erhoben bzw. verarbeitet? (DSGVO).

Die hier gewonnenen Kriterien und Erkenntnisse flieBen dann in die weitere Realisierung des
Bauprozesses nach der HOAI ein.
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LP 0.01 Kartenthema:
Gesetzliche/verpflichtende Anforderungen

Schlagworte:
#Gesetze GA #Verpflichtung GA #IT-Sicherheit in der GA #IT-Security #GEG

Kurzbeschreibung:

Der Gesetzgeber erhebt zunehmend Anforderungen an den energetisch optimierten Betrieb von
Gebauden durch Automation. Zudem sollen die gesetzlichen und verpflichtenden Anforderungen
einen sicheren Gebaudebetrieb (IT-Sicherheit) sicherstellen.

Um den gesetzlichen und verpflichtenden Anforderungen bei der Errichtung von GA gerecht zu
werden, ist daher eine Kenntnis Uber die Vielzahl an Gesetzen und Normen notwendig. Dieses
Modul soll die wichtigsten Gesetze und Normen aufzeigen sowie deren Zusammenhange erlautern.

Verweise:
Geb3udeenergiegesetz (GEG)

DIN V 18599-11 — Energetische Bewertung von Gebauden

DIN EN ISO 52120-1:2019-12 — Energieeffizienz von Gebauden

INF.14 Gebaudeautomation

KRITIS/NIS2-Richtlinie/BS| Grundschutz-Kompendium zu branchenspezifischen Standards und
Anforderungen

Zielstellung:

Ziel dieses Moduls ist es, die bestehenden gesetzlichen Anforderungen zur Errichtung von
Gebaudeautomationssystemen aufzuzeigen. Hierbei sind die Anforderungen an die Effizienz der
Technische Gebaudeausristung (TGA), insbesondere der GA, geregelt und stellen dadurch einen
energetisch effizienten Gebaudebetrieb sicher. Zudem soll die Informationssicherheit als integraler
Bestandteil bei der Planung, Realisierung und dem Betrieb von GA dauerhaft etabliert werden.

Rolle:
Rolle 1 [Systemeigner/Bedarfstrager/Bauherr]

mit Zuarbeit von

Rolle 2 [integrale Beratung intern/extern]
Rolle 3 [GA-Systemadministrator]

Rolle 4 [IT-Security-Organisation/Manager]

Alle Rechte vorbehalten © BIG-EU
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LP 0.02 Kartenthema:
(gemal Checkliste Anhang A) Normative Anforderungen

Schlagworte:
#GA Normen #Empfehlungen #VDI3814 #Richtlinien

Kurzbeschreibung:

Die Gebaudeautomation (GA) hat sich zunehmend als Leitdisziplin fir den nachhaltigen Betrieb von
Gebauden und Immobilienportfolios Gber den gesamten Lebenszyklus entwickelt. Da die
Voraussetzungen hierfir bereits beim Planen und Errichten (Neubau, Umbau, Erweiterung,
Sanierung) geschaffen werden, ist es elementar wichtig, die GA bereits in den Planungs- und
Bauprozessen mit den dazu geltenden Normen und Empfehlungen zu berticksichtigen. Dieses
Modul soll die wichtigsten Normen und Empfehlung aufzeigen.

Verweise:
Technisches Regelwerk VDI 3814 — Gebiudeautomation (GA)

DIN EN ISO 16484-5:2023-02 — Systeme der Gebdudeautomation — Teil 5 (BACnet)

AMEV-Gebaudeautomation
AMEV-BACnet BACnet 2017
BACtwin in 6ffentlichen Gebauden

VDMA 24774 - IT-Sicherheit in der Gebaudeautomation

VDI 6041:2017-07 Facility-Management — Technisches Monitoring von Geb&uden und
gebdudetechnischen Anlagen

Facility Management; Inbetriebnahmemanagement fiir Gebaude; Methoden und Vorgehensweisen
flr gebdudetechnische Anlagen

Zielstellung:

Ziel dieses Moduls ist es, die bestehenden Normen und Empfehlungen zur Errichtung von
Gebaudeautomationssystemen aufzuzeigen. Die Anwendung der Richtlinienreihe, Normen und
Empfehlungen soll dazu fihren, dass die Nachhaltigkeit von Geb&uden und Immobilienportfolios
sichergestellt und verbessert wird. Hierbei trédgt der Bauherr, besonders bei der Definition seiner
Anforderungen, eine wichtige und entscheidende Rolle.

Die Anwendung der Richtlinienreihe, Normen und Empfehlungen ist ein wichtiger Bestandteil bei
der Planung, Realisierung und dem Betrieb von GA.

Rolle:
Rolle 1 [Anlagenverantwortliche TGA]

mit Zuarbeit von

Rolle 2 [integrale Beratung intern/extern]
Rolle 3 [GA-Systemadministrator]

Rolle 4 [IT-Security-Organisation/Manager]

Alle Rechte vorbehalten © BIG-EU
Widerrechtliches Vervielféltigen schadet dem Verband und damit der Richtlinienarbeit


https://www.dinmedia.de/de/erweiterte-suche/272754!search?alx.searchType=complex&alx.search.autoSuggest=false&searchAreaId=1&query=VDI+3814&facets%5B276612%5D=&hitsPerPage=10
https://www.dinmedia.de/de/norm/din-en-iso-16484-5/324847803
https://www.amev-online.de/AMEVInhalt/Planen/Gebaeudeautomation/GA/
https://www.amev-online.de/AMEVInhalt/Planen/Gebaeudeautomation/BACnet%202017/
https://www.amev-online.de/AMEVInhalt/Planen/Gebaeudeautomation/BACtwin/
https://www.dinmedia.de/de/technische-regel/vdma-24774/364326838
https://www.dinmedia.de/de/technische-regel/vdi-6039/142074819
https://www.dinmedia.de/de/technische-regel/vdi-6039/142074819
https://www.dinmedia.de/de/technische-regel/vdi-6041/267500673
https://www.dinmedia.de/de/technische-regel/vdi-6041/267500673
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INTEREST GROUP EUROPE

LP 0.03 Kartenthema:
(gemal Checkliste  Bedarfsplanung, Betreiberkonzept und
Anhang A) Lastenheft

Schlagworte:
#Bauherr/Nutzer #Objektplaner/Architekt #Fachplaner TGA #Hersteller GA Komponenten
#Ausfuhrende Gewerke #Betreiber

Kurzbeschreibung:

Die Schritte der Bedarfsplanung sollen sicherstellen, dass die Aufgabenstellung des Auftraggebers
(AG) umfanglich erfasst und vollstdndig beschrieben wird. Die im Rahmen der Bedarfsplanung zu
erstellenden Dokumente — wie Betreiberkonzepte und Lastenhefte — liegen im
Verantwortlichkeitsbereich des AG (besondere Leistung nach HOAI) und sind durch diesen
kontinuierlich zu pflegen. Diese Dokumente stellen die wesentliche Grundlage fiir die Planung der
GA dar und sind durch alle Verwender verpflichtend zu beachten.

Verweise:
Technisches Regelwerk VDI 3814 — Blatt 2.1 — Geb&dudeautomation (GA) — Planung —
Bedarfsplanung, Betreiberkonzept und Lastenheft

VDI MT 3814 Blatt 6 — 2020-01 — Beuth.de — Gebaudeautomation (GA) — Qualifizierung, Rollen und
Kompetenzen

AMEV-Inbetriebnahmemanagement 2023-10

Zielstellung:
Die rechtzeitige Fertigstellung von Bedarfsplanung, Betreiberkonzept und Lastenheft ist

entscheidend flr die Geb&udeautomation. Dies verbessert den Bauprozess durch:
Friihe Planungssicherheit: Klarheit (iber Ziele und Umfang durch rechtzeitige Bedarfsplanung,
Risikominimierung: Identifikation und Bewéltigung potenzieller Probleme durch friihzeitiges
Betreiberkonzept und Lastenheft,
effiziente Ressourcenallokation: bessere Zuweisung von Materialien, Arbeitskraften und
Finanzen durch rechtzeitige Dokumente,
bessere Ausschreibungen: prazise Ausschreibungen dank frihzeitigem Lastenheft fir
Auswahl von Auftragnehmern und Lieferanten,
beschleunigte Umsetzung: schnellere Projektumsetzung mit klaren Vorgaben aus
Betreiberkonzept und Lastenheft,
bessere Koordination der Gewerke: verbesserte Abstimmung zwischen verschiedenen
Gewerken durch rechtzeitige Dokumente,
Kosteneffizienz: leichtere Budgetierung und Kostenkontrolle fir Projektabschluss innerhalb
des Budgets,
Kunden- und Nutzerzufriedenheit: Erfillung der Bedurfnisse der Nutzer durch rechtzeitig
erstelltes Betreiberkonzept fir héhere Zufriedenheit.

Rolle:
Rolle 1 [Anlagenverantwortliche TGA]

mit Zuarbeit von

Rolle 2 [integrale Beratung intern/extern]
Rolle 3 [GA-Systemadministrator]

Rolle 4 [IT-Security-Organisation/Manager]

Alle Rechte vorbehalten © BIG-EU
Widerrechtliches Vervielféltigen schadet dem Verband und damit der Richtlinienarbeit


https://www.dinmedia.de/de/technische-regel/vdi-3814-blatt-2-1/295044718
https://www.dinmedia.de/de/technische-regel/vdi-3814-blatt-2-1/295044718
https://www.dinmedia.de/de/technische-regel/vdi-3814-blatt-2-1/295044718
https://www.dinmedia.de/de/technische-regel/vdi-3814-blatt-2-1/295044718
https://www.amev-online.de/AMEVInhalt/Planen/Monitoring/IBM/2023-10-16_AMEV_IBM.pdf
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INTEREST GROUP EUROPE

LP 1: Grundlagenermittilung — Projektvorbereitung

Kick-off IT/OT-Risikomanagementprozess (RMP)

1. Mitwirken bei der Koordination mit dem IT-
Sicherheitsmanagement des AG durch den m Objektbetreuung
Integrationsplaner TGA und Definition der
Randbedingungen fur die Durchfiihrung des LP8 Objektil
IT-Sicherheitsmanagements fir den weiteren ‘

Projektverlauf. LP7 Mitwirkung bei Vergabe

2. Ermittlung der relevanten Randbedingungen
und Vorgaben insbesondere aus den
Bausteinen BSI (u. a. ,INF.13 Technisches

LP6 Vorbereitung Vergabe

Gebaudemanagement® und ,INF.14 LIPS Ausfiihrungsplanung
Gebaudeautomation®) sowie weiterer
Vorgaben aus den Abteilungen. LP 4 Genehmigungsp|anung

Beratung durch IT-Sicherheitsmanagement

und klare Rollenverteilung. LP3 Entwurfsplanung

LP2 Vorplanung

LP1 Grundlagenermittiung

n Bedarfsplanung

Alle Rechte vorbehalten © BIG-EU
Widerrechtliches Vervielféltigen schadet dem Verband und damit der Richtlinienarbeit
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INTEREST GROUP EUROPE

LP 1.01 Kartenthema:
(geman Checkliste Anhang A) IT-Infrastruktur

Schlagworte:
#Netztopologie, #Bestandssituation, #gesetzliche IT-Vorgaben, #Zielvorstellung
#IT-Dienstleister, #IT-Betreiberverantwortung, #IT-Schnittstellen, #IT-SLA

Kurzbeschreibung:

e Beschreibung und Darstellung der Bestandssituation im IT-Netzwerk
Fir die Projektvorbereitung ist in Bestandsinstallationen eine ausfiihrliche und korrekte
Grundlagenermittlung unbedingt durchzufiihren, damit die aktuelle Situation in Bezug auf die
neu zu planende und gemaf den gesetzlichen Richtlinien anzupassende Zielvorstellung
deutlich wird. Mit Hilfe einer logischen oder ortsbezogenen Netzwerktopologie kann sich das
Planungsteam schnell einen Uberblick der vorhandenen IT-Infrastruktur machen und diese im
weiteren Planungsprozess mit weitergehenden Informationen prazisieren. Fiir Neu- und
Bestandsprojekte gibt eine Zukunfts-Netzwerk-Topologie allen Projektbeteiligen und
Entscheidern eine strukturierte Darstellung der Zielstellung.
Wer betreibt die IT-Infrastruktur (intern/extern)
Gibt es mehrere interne oder externe Dienstleister, wer sind die Ansprechpartner und
Wissenstrager? Wer hat die Betreiberverantwortung bis zu welchen Schnittstellen?

Verweise:
BSI, NET.1.2 — Netzmanagement

Technisches Regelwerk VDI 3814 — Blatt 2.2: Gebaudeautomation (GA) — Planung —
Planungsinhalte, Systemintegration und Schnittstellen

Zielstellung:

Die rechtzeitige Fertigstellung von Bedarfsplanung, Betreiberkonzept und Lastenheft ist

entscheidend fir die Gebaudeautomation. Dies verbessert den Bauprozess durch:
Definition der Zustandigkeit bzw. der Betreiberverantwortung,
Beschreibung Bestandssituation der IT-Infrastruktur mit Hilfe einer Topologie,
Wer ist in der Betreiberverantwortung, damit die IT-Infrastruktur stabil funktioniert?
Wer sind die Ansprechpartner und Wissenstrager (intern/extern) beim Betreiber?
Wie lauten die Betreibervertrédge (auch Service-Level-Agreement (SLA) genannt)?
Wo liegen die Schnittstellen in der IT-Infrastruktur?

All dies gilt es in der Projektvorbereitung herauszufinden.

Rolle:
Rolle 1 [IT-Abteilung]

mit Zuarbeit von
Rolle 2 [integrale Beratung intern/extern]
Rolle 4 [IT-Security-Organisation/Manager]

Alle Rechte vorbehalten © BIG-EU
Widerrechtliches Vervielféltigen schadet dem Verband und damit der Richtlinienarbeit


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/09_NET_Netze_und_Kommunikation/NET_1_2_Netzmanagement_Edition_2021.pdf?__blob=publicationFile&v=2
https://www.dinmedia.de/de/technische-regel/vdi-3814-blatt-2-2/295044726
https://www.dinmedia.de/de/technische-regel/vdi-3814-blatt-2-2/295044726
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INTEREST GROUP EUROPE

LP 1.02 Kartenthema:
(gemal Checkliste Anhang A) OT-Infrastruktur

Schlagworte:
#GA-Bestandserfassung, #DDC, #Automationseinrichtung, #B-BC, #BBMD

Kurzbeschreibung:

e Erfassung der GA-Devices (Protokoll-Schnittstelle, IP-Adresse, BACnet-Revision)
Fir die Projektvorbereitung sind die vorhandenen GA-Devices (DDC-Controller) und OT-
Infrastrukturkomponenten (BBMDs, Gateways, Bus-Repeater etc.) mit ihren technischen
Attributen aufzunehmen. In Bestandsinstallationen ist eine ausfihrliche und korrekte
Grundlagenermittlung unbedingt durchzufiihren, damit die aktuelle Situation in Bezug auf die
neu zu planende und gemaf den gesetzlichen Richtlinien anzupassende Zielvorstellung
deutlich wird.
Mit Hilfe einer logischen oder ortsbezogenen Netzwerktopologie kann sich das Planungsteam
schnell einen Uberblick der vorhandenen OT-Infrastruktur machen und diese im weiteren
Planungsprozess mit weitergehenden Informationen prazisieren sowie cybersicher ausfiihren.
Far Neu- und Bestandsprojekte gibt eine Zukunfts-Netzwerk-Topologie allen Projektbeteiligen
und Entscheidern eine strukturierte Darstellung der Zielstellung.
Zugriffsberechtigungen zu MBE, Technikzentralen (Admin, Techniker, Hausmeister,
externe Dienstleister)
Gibt es mehrere interne oder externe Dienstleister, wer sind die Ansprechpartner und
Wissenstrager? Wer hat die Betreiberverantwortung bis zu welchen Schnittstellen?

Verweise:
INF.5: Raum sowie Schrank flir technische Infrastruktur

INF.14 Gebdudeautomation

Technisches Regelwerk VDI 3814 — Blatter 1/2.1/2.2/2.3/4.2

B-PAT-Beschreibung
B-PAT Template Table

Zielstellung:
Definition der Zustandigkeit bzw. Betreiberverantwortung,
Beschreibung Bestandssituation der OT-Infrastruktur mit Hilfe einer Topologie,
Wer ist in der Betreiberverantwortung, damit die OT-Infrastruktur stabil funktioniert?
Wer sind die Ansprechpartner und Wissenstrager (intern/extern) beim GA-Betreiber?
Wie lauten die Betreibervertrédge (auch Service-Level-Agreement (SLA) genannt)?
Wo liegen die Schnittstellen in der OT-Infrastruktur?

All dies gilt es in der Projektvorbereitung herauszufinden.

Rolle:
Rolle 2 [integrale Beratung intern/extern]

mit Zuarbeit von
Rolle 1 [Anlagenverantwortliche TGA]
Rolle 4 [IT-Security-Organisation/Manager]

Alle Rechte vorbehalten © BIG-EU
Widerrechtliches Vervielféltigen schadet dem Verband und damit der Richtlinienarbeit


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/10_INF_Infrastruktur/INF_5_Raum_sowie_Schrank_fuer_technische_Infrastruktur_Edition_2021.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2022/10_INF_Infrastruktur/INF_14_Gebaeudeautomation_Edition_2022.pdf?__blob=publicationFile&v=3
https://www.dinmedia.de/de/regelwerke/vdi/richtlinienreihe-vdi-3814
https://www.big-eu.org/wp-content/uploads/sites/6/2022/08/B-PAT_description-German_2009-02-13.pdf
https://www.big-eu.org/wp-content/uploads/sites/6/2023/05/B-PAT_template_table_2009-02-26.xls
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INTEREST GROUP EUROPE

LP 1.03 Kartenthema:
(gemal Checkliste Anhang A) Betreiberkonzept

Schlagworte:
#GA-Betreiberkonzept, #Lastenheft GA

Kurzbeschreibung:

¢ Beschreibung der Randbedingungen fiir das Betreiben von Gebaudeautomation (GA) in
Liegenschaft/Projektflache/bewirtschaftetem Gebdudebestand
Fir eine sinnvolle Systemintegration in der Gebaudeautomation ist es im Vorfeld der Planung
notwendig, Ausfiihrung und Nutzung der Anforderungen an das technische System fiir den neu
zu gestaltenden Anwendungsfall (Projekt/Modernisierung/ Sanierung) zu definieren.
Dabei ist es von hohem Nutzen, die Ziele des Betreibens von betriebstechnischen Anlagen im
Planungsprozess zu kennen.
Damit zeitlich oder 6rtlich unterschiedliche GA-Planungen auch zu vergleichbaren und gleich zu
nutzenden Ergebnissen flhren, ist ein Standard, das sog. Lastenheft GA der Liegenschaft, zu
definieren.

Verweise:
VDI/GEFMA 3810 Blatt 5: Betreiben von Geb&duden und Instandhalten von geb&dudetechnischen
Anlagen — Geb&dudeautomation

Technisches Regelwerk VDI 3814 — Blatt 2.1 — Geb&dudeautomation (GA) — Planung —
Bedarfsplanung, Betreiberkonzept und Lastenheft

Zielstellung:

e Anforderungen des AG/Bauherrn aufnehmen und priorisiert beschreiben
Welche Gewerke werden mit Geb&dudeautomation betrieben und welche Management-Bedien-
Funktionen werden flr das Betreiben der Liegenschaft benétigt.
(Visualisierung/Registrierung/Bedienung/Archivierung)
Definition der Prozesse, Prozessbeteiligten und der Verantwortung in der Nutzung von
GA
Welche Ablaufe und Meldeketten gibt es schon bzw. werden in Zukunft zusatzlich bendtigt?
Abgrenzung interner/externer Prozesse
Welche Dienstleister/Wartungsnehmer handeln auf welcher Grundlage zu welchen
Reaktionszeiten? Wo ist dies schriftlich niedergelegt (z. B. in einem sog. Service-Level-
Agreement (SLA)/Dienstleistungsvertrag)?
Sichereres und wirtschaftliches Betreiben von GA mit IT-Netzwerken
Uber die gesamte Liegenschaft trotz wechselnder GA-Auftragnehmer/GA-
Systemintegratoren/GA-Errichterfirmen

Rolle:
Rolle 1 [GA-Betrieb/Systemeigner]

mit Zuarbeit von
Rolle 2 [GA-Fachplaner]
Rolle 4 [IT-Betrieb]

Alle Rechte vorbehalten © BIG-EU
Widerrechtliches Vervielféltigen schadet dem Verband und damit der Richtlinienarbeit


https://www.vdi.de/richtlinien/details/vdigefma-3810-blatt-5-betreiben-von-gebaeuden-und-instandhalten-von-gebaeudetechnischen-anlagen-gebaeudeautomation
https://www.vdi.de/richtlinien/details/vdigefma-3810-blatt-5-betreiben-von-gebaeuden-und-instandhalten-von-gebaeudetechnischen-anlagen-gebaeudeautomation
https://www.dinmedia.de/de/technische-regel/vdi-3814-blatt-2-1/295044718
https://www.dinmedia.de/de/technische-regel/vdi-3814-blatt-2-1/295044718
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LP 2-9: Hinweis — Folgeversionen in Arbeit

Der aktuelle Stand des Leitfadens orientiert sich an etablierten Methoden aus Deutschland.
Mit der Betrachtung der Bedarfsplanung — Betriebskonzept (LP 0) und Grundlagenermittlung
— Projektvorbereitung (LP 1) soll nicht suggerieren, dass in den darauffolgenden
Leistungsphasen die Inhalte des Leitfadens nicht weiter berticksichtigt werden sollten.

Die weitere Zusammenstellung der notwendigen Empfehlungen, Richtlinien und Prozesse
sind in Arbeit und werden in darauffolgenden Versionen des Leitfadens integriert.
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Anhang A: Checkliste zur Cybersicherheit in der
Gebaudeautomation

Nummer Anforderung berlcksichtigt
LP 0: Bedarfsanalyse — Betriebskonzept

LP 0.01 Gesetzliche/verpflichtende Anforderungen ja/nein

LP 0.02 Normative Anforderungen ja/nein

LP 0.03 Bedarfsplanung, Betreiberkonzept und Lastenheft ja/nein

LP 1: Grundlagenermittiung

LP 1.01  IT-Infrastruktur ja/nein
LP 1.02  OT-Infrastruktur ja/nein
LP 1.03 Betreiberkonzept ja/nein

Alle Rechte vorbehalten © BIG-EU
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